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.  Wstep.

Podstawg do opracowania i wdrozenia niniejszego kodeksu postepowania jest
Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie
o ochronie danych RODO).

Niniejszy Kodeks nalezy traktowacC jako minimalne i obowigzkowe wymagania,
ktére publiczna placéwka oswiatowa powinna wdrozy¢ do dziatalnosci stuzbowej, aby

funkcjonowac w zgodnosci z przepisami wynikajgcymi z RODO.

Niniejszy ,Kodeks postepowania w zakresie ochrony danych osobowych
w publicznych placéwkach oswiatowych, dla ktérych organem prowadzgcym jest
Miasto Bydgoszcz” zwanym w dalszej czesci Kodeksem, powstat w celu okreslenia
zadan inspektora ochrony danych, dyrektora publicznej placowki oswiatowej, ktéry
petni role administratora danych osobowych, pracownikéw placéwki oraz ustalenia

wzajemnych relacji pomiedzy nimi.

Przyjete reguty i zasady postepowania dotyczg wszystkich pracownikow
publicznych placowek oswiatowych oraz wykonawcéw ustug i dostaw, jak réwniez
inne podmioty wspotpracujgce z tymi placowkami, ktére w ramach realizacji
zawartych z nimi uméw i na czas ich realizacji muszg uzyskaé dostep do danych.

Przyjete zasady obowigzujg niezaleznie od formy przetwarzania informaciji.



II.  Definicje.

Uzytym w Kodeksie ponizszym pojeciom nadaje sie nastepujgce znaczenie:

Administrator danych osobowych - wiasciwa publiczna placéwka oswiatowa, ktérg

reprezentuje dyrektor.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegodlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegodlnych czynnikdéw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby

fizycznej.

Administrator Systemu Informatycznego (ASI) - pracownik lub wskazana przez
dyrektora osoba fizyczna albo prawna, odpowiedzialny za wdrozenie i stosowanie
zasad bezpieczenstwa danych osobowych w  zakresie technicznych

i organizacyjnych zabezpieczen systemu informatycznego.

Przetwarzanie danych osobowych - rozumie sie przez to operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposoOb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,

ograniczanie, usuwanie lub niszczenie.

Poufnosé - =zapewnienie, ze dane nie sg udostepniane Iub ujawniane

nieautoryzowanym osobom lub podmiotom.

Integralno§¢ - zapewnienie, Zze dane nie zostaly zmienione w sposéb

nieautoryzowany.

Dostepnos¢ — zapewnienie, ze dane bedg mozliwe do wykorzystania na zgdanie,

w zatozonym czasie, przez autoryzowany podmiot.



Autentycznos¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentycznos¢ dotyczy uzytkownikdéw, proceséw, systemow

i informacji).

Niezaprzeczalnos¢ — zapewnienie braku mozliwosci wyparcia sie swego
uczestnictwa w catosci lub w czesci wymiany danych przez jeden z podmiotéw

uczestniczgcych w tej wymianie.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych).

SKD - system kontroli dostepu (elektroniczny) do wyznaczonych pomieszczen lub

stref.

Pomieszczenia szczego6lne — pomieszczenia, w ktorych gtdwnie przetwarzane sg
dane osobowe oraz zdeponowana jest dokumentacja lub sprzet komputerowy
zawierajgce takie dane lub znajdujg sie w nich rejestratory monitoringu, a takze
centrale alarmowe (np. sekretariat, pomieszczenia dyrekcji, portiernia, pokoj

intendenta, gabinet pedagoga, gabinet higienistki, itp.).

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych (PUODO).



lll.  Zasady przetwarzania informacji.

1. Zasada ograniczenia celu — dane osobowe muszg by¢ zbierana w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb
niezgodny z tymi celami. Cel ten musi by¢ okreslony w momencie ich
pozyskiwania. (art. 5 ust.1 lit. b RODO).

2. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — dane osobowe
muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktérej dotyczg. Wszelkie informacje i komunikaty zwigzane
z przetwarzaniem muszg byC tatwo dostepne i zrozumiate oraz sformutowane

jasnym i prostym jezykiem (art. 5 ust. 1 lit. a i motyw 39 RODO).

3. Zasada minimalizacji danych - pozyskiwane mogg byc¢ jedynie dane adekwatne
i niezbedne dla osiggniecia celow konkretnych, uzasadnionych i okreslonych
w momencie zbierania danych. Nie mozna zbiera¢ danych osobowych, ktére nie
majg zwigzku z celem przetwarzania, sg nadmiarowe lub juz nieprzydatne (np. ze

wzgledu na ich nieaktualnos$c¢) (art. 5 ust. 1 lit. ¢ i motyw 39 RODO).

4. Zasada prawidlowosci danych - dane osobowe muszg by¢ prawidtowe i w razie
potrzeby uaktualniane. Nalezy podejmowac wszelkie rozsgdne dziatania, aby
dane osobowe, ktore sg nieprawidtowe w swietle celéw ich przetwarzania, zostaty

niezwtocznie usuniete lub sprostowane (art. 5 ust. 1 lit. d RODO).

5. Zasada ograniczenia czasowego - dane osobowe muszg by¢ przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celéw, dla ktérych dane te sg przetwarzane.
Przechowywanie danych zgromadzonych, np. w celu realizacji umowy powinno
by¢ zakonczone w momencie przedawnienia roszczen czy innych praw

i obowigzkéw wynikajgcych z przepiséw prawa (art. 5 ust. 1 lit. e RODO).

6. Zasada integralnosci i poufnosci - dane osobowe muszg by¢ przetwarzane
W SposOb zapewniajgcy im odpowiednie bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem Ilub uszkodzeniem, za pomocg odpowiednich srodkéw

technicznych lub organizacyjnych (art. 5 ust. 1 lit. f RODO).



7.

10.

11.

12.

13.

Zasada ograniczonego przetwarzania - podmiot przetwarzajgcy oraz kazda
osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego
i majgca dostep do danych osobowych przetwarzajg je wylgcznie na polecenie
administratora, przez co rozumie sie przetwarzanie na podstawie i w zakresie
udzielonego upowaznienia lub zawartej umowy powierzenia przetwarzania danych
osobowych. (art. 28 1 29 RODO).

. Zasada rozliczalnosci — wszelkie czynnosci i decyzje zwigzane z ochrong

danych osobowych muszg by¢ dokumentowane. Dziatania zwigzane
z przetwarzaniem danych (w szczegdlnosci decyzje dotyczace zarzgdzania
dostepem do informacji lub zasobow stuzgcych do jej przetwarzania) muszg by¢
dokumentowane lub powodowacé tworzenie zapisow pozwalajgcych na ocene

zgodnosci podejmowanych dziatan z przyjetymi zasadami.

. Zasada odpowiedzialnosci — odpowiedzialnos¢ za czynnosci przetwarzania,

podejmowanie decyzji o dostepie do informacji, dokumentacje, procesy i srodki
przetwarzania musi by¢ jednoznacznie przypisana do pracownikéw lub komorek

organizacyjnych.

Zasada wiedzy koniecznej — mozliwos¢ uzyskania dostepu do informacji
wytgcznie w zakresie i w ramach realizowanych obowigzkéw stuzbowych lub

ZapisOw umowy.

Zasada identyfikowalnosci — osoby, procesy, urzgdzenia uzyskujgce dostep do
informacji lub zasoboéw stuzgcych do jej przetwarzania muszg by¢é w sposdb

jednoznaczny identyfikowalne.

Zasada uwierzytelnienia — mechanizmy kontroli dostepu osoby, procesu,
urzadzenia do informacji lub zasobéw stuzgcych do jej przetwarzania muszg
wykorzystywac wtasciwe Srodki uwierzytelniajgce oraz zapewnia¢ bezpieczenstwo

informacji uwierzytelniajgcych.

Rozdzielenie = obowigzkéw - rozdzielenie = obowigzkow  zwigzanych
z podejmowaniem decyzji zwigzanych z dostepem do informacji oraz zasobow
wykorzystywanych do jej przetwarzania od obowigzkéw zwigzanych z techniczng

ich realizacja.



14. Zasada uwzglednienia ochrony danych w fazie projektowania — wdrozenie

15.

nowej czynnosci przetwarzania (w szczegolnosci z wykorzystaniem narzedzi
informatycznych) musi byC poprzedzone fazg planowania obejmujgcg analize

zwigzanych z nig ryzyk oraz uwzglednienie odpowiednich zabezpieczen.

Zasada domysinej ochrony - domysinie przetwarzane mogg by¢ wytgcznie te
dane osobowe, ktore sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych,

zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.



IV. Zakres obowigzkow dyrektora.

1. Administratorem danych osobowych jest wifasciwa publiczna placéwka
oswiatowa, ktdérg reprezentuje dyrektor.

2. Dyrektor publicznej placowki  oswiatowej zapewnia  bezpieczenstwo
przetwarzania informacji, ze szczegdélnym uwzglednieniem danych osobowych,
poprzez zastosowanie srodkow technicznych i organizacyjnych adekwatnych do
wystepujgcych ryzyk oraz kategorii danych objetych ochrong. W szczegdlnosci
zapewnia srodki i zasoby umozliwiajgce zabezpieczenie danych przed ich
udostepnieniem osobom  nieupowaznionym, zabraniem przez osobe
nieuprawniong, zmiang, utratg, uszkodzeniem i zniszczeniem.

3. Dyrektor publicznej placéwki oswiatowej odpowiedzialny jest za:

1) aktualnos¢ przetwarzanych danych osobowych;

2) aktualnos¢ upowaznien do przetwarzania danych osobowych posiadanych
przez podlegtych mu pracownikow oraz ich adekwatnos¢ do zajmowanych
stanowisk;

3) aktualnos¢ uprawnien do pracy w systemach informatycznych posiadanych
przez podlegtych mu pracownikow oraz ich adekwatnos¢ do zajmowanych
stanowisk;

4) aktualno$¢ rejestru czynnosci przetwarzania i kategorii czynnosSci
przetwarzania;

5) wypetnianie obowigzku informacyjnego wzgledem o0so6b, ktérych dane
osobowe sg przetwarzane;

6) zbieranie stosownych zgdd oraz prowadzenie rejestru tych zgod;

7) przekazywanie danych osobowych do przetwarzania przez inny podmiot
(innego administratora danych osobowych) na podstawie umowy powierzenia
przetwarzania danych osobowych oraz prowadzenie rejestru takich umow;

8) udostepnianie danych osobowych innym podmiotom, na ich wniosek, w celu
realizacji ich celdow i prowadzenie rejestru takich udostepnien;

9) zarzadzanie dostepem podlegtych pracownikédw do pomieszczen placowki
oswiatowej;

10) informowanie inspektora ochrony danych o nowych, planowanych
czynno$ciach przetwarzania w terminie nie krétszym niz 30 dni przed

planowang datg rozpoczecia przetwarzania;



11) wyznaczenie, administratora systemoéw informatycznych (ASI)
odpowiedzialnego w szczegdlnosci za wdrazanie i utrzymanie zabezpieczen
technicznych i organizacyjnych systeméw informatycznych, utrzymanie
aktualnego rejestru tych systemdw i okreslenie mu zakresu obowigzkow;

12) zapoznanie podlegtych pracownikéw z zasadami dotyczgcymi ochrony danych
osobowych obowigzujgcymi w placowce oswiatowej, w tym w szczegdlnosci
z zasadami identyfikowania incydentow i naruszen w zakresie ochrony danych
osobowych oraz trybem ich zgtaszania;

13) niezwiloczne informowanie inspektora ochrony danych o przypadkach
naruszeh danych osobowych, nie pézniej jednak niz do 24 godzin od
momentu ich stwierdzenia;

14) wskazanie i widoczne oznaczenie sprzetu komputerowego w placowce, ktory
wykorzystywany bedzie wytgcznie do celéw dydaktycznych bez mozliwosci
przetwarzania na nim danych osobowych (naklejka w kolorze zielonym) oraz
na sprzet wykorzystywany do przetwarzania danych osobowych (nhaklejka
w kolorze czerwonym);

15) wyznaczenie, w porozumieniu z administratorem systemoéw informatycznych,
miejsca depozytu sprzetu komputerowego pracownikéw (z naklejkg w kolorze
czerwonym), ktérzy nie bedg z niego korzystaC przez dtuzszy okres
(np.: wakacje, ferie, urlop, zwolnienie lekarskie, remonty, itp.), biorgc pod
uwage mozliwy nadzoér fizyczny nad zdeponowanym  sprzetem
(np.: sekretariat, portiernia, inne pomieszczenie dozorowane przez wskazang
osobe lub system alarmowy albo monitoring).

4. W sytuacjach szczegolnych, wymagajgcych odstepstwa od niniejszego kodeksu,
decyzje o takim odstepstwie podejmuje dyrektor, jednoczesnie informujgc o tym

inspektora ochrony danych.
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V. Zakres obowigzkéw inspektora ochrony danych.

1. Inspektor ochrony danych ma nastepujgce zadania:

1) informowanie dyrektora oraz pracownikow, ktérzy przetwarzajg dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepisow
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie
poprzez:

a) opiniowanie dokumentow,

b) konsultacje dziatan dyrektora w zakresie ochrony danych osobowych,

C) udzielanie interpretacji przepisow dotyczgcych ochrony danych
osobowych,

d) udzielanie odpowiedzi na zgtoszone zapytania;

2) monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz postanowien niniejszego kodeksu
postepowania, w tym podziat obowigzkow, dziatania zwiekszajgce swiadomosc,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz
powigzane z tym audyty;

3) udzielanie na zadanie dyrektora zalecen co do oceny skutkow dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

4) petnienie funkcji punktu kontaktowego dla:

a) organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym
z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach,

b) osbéb, ktérych dane dotyczg, w zakresie przetwarzania ich danych
osobowych oraz wykonywania praw im przystugujgcych na mocy
przepisow RODO;

5) nadzor nad rejestrami kategorii i czynnosci przetwarzania, prowadzonymi przez
dyrektora, w tym zatwierdzanie czynnosci przetwarzania;

6) obstuga incydentow i naruszen dotyczgcych ochrony danych osobowych.
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VI.

10.

Zasady wspoétpracy inspektora ochrony danych z dyrektorem.

Do biezagcej komunikacji (zapytania, prosby o interpretacje przepiséw,
konsultacje, itp.) pomiedzy dyrektorem a inspektorem ochrony danych, nalezy
wykorzystywac¢ wytgcznie poczte elektroniczng: iodoswiata@um.bydgoszcz.pl
Dyrektor ma prawo wyznaczyé, sposréd podleglego mu personelu, swojego
przedstawiciela do realizacji zadan organizacyjno — technicznych zwigzanych
z przestrzeganiem przepisow RODO. O wyznaczeniu lub zmianie swego
przedstawiciela, dyrektor informuje inspektora ochrony danych.

Wyznaczenie przez dyrektora swego przedstawiciela do realizacji zadan
organizacyjno — technicznych, nie znosi jego odpowiedzialnosci za
przestrzeganie przepiséw zwigzanych z ochrong danych osobowych.
Wyznaczony przez dyrektora przedstawiciel ma prawo bezposrednio
kontaktowaC sie z wyznaczonym inspektorem ochrony danych w sprawach
dotyczgcych organizacyjno — technicznej ochrony danych osobowych.

W przypadku, gdy dyrektor nie zgadza sie ze stanowiskiem inspektora ochrony
danych zawartych w rekomendacjach po przeprowadzonym audycie, informuje
o tym pisemnie Dyrektora Biura Bezpieczenstwa Informacji UM w Bydgoszczy,
w terminie 7 dni od ich otrzymania.

Dyrektor, w szczegdlnosci, ma obowigzek zapewni¢, by inspektor ochrony
danych byt informowany o wszystkich sprawach dotyczgcych ochrony danych
osobowych.

Dyrektor wspiera inspektora ochrony danych w wypetnianiu przez niego zadan,
zapewniajgc mu warunki i $rodki niezbedne do wykonania tych zadan oraz
dostep do danych osobowych i operacji przetwarzania.

Dyrektor zapewnia, by inspektor ochrony danych nie otrzymywat instrukcji
dotyczgcych wykonywania tych zadan.

Inspektor ochrony danych udziela dyrektorowi wszelkiej, niezbednej pomocy
merytorycznej w zakresie ochrony danych osobowych w postaci wskazowek,
sugestii lub rekomendacji. Nie oznacza to jednak wykonywania za dyrektora
spoczywajgcych na nim zadan, w tym w szczegdlnosci opracowywania
niezbednej dokumentacji.

Tryb zgtaszania naruszehn i incydentow zwigzanych z ochrong danych

osobowych zostat szczeg6towo okreslony w rozdziale X.
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VII.

Zakres obowigzkéw administratora systemoéw informatycznych (ASI).

Administrator systeméw informatycznych realizuje zadania w zakresie

zarzadzania i biezgcego nadzoru nad systemem informatycznym prowadzonym

w publicznej placowce oswiatowej, w szczegdlnosci wdraza, monitoruje

i nadzoruje systemem informatyczny, w ktérym przetwarzane sg dane osobowe

poprzez;

1) prowadzenie ewidenc;ji:

a)

b)

c)
d)

sprzetu komputerowego w placowce z podziatem na sprzet
wykorzystywany wytgcznie do celéw dydaktycznych bez przetwarzania na
nim danych osobowych (z naklejkg w kolorze zielonym) oraz na sprzet
wykorzystywany do przechowywania i przetwarzania danych osobowych
(z naklejka w kolorze czerwonym),

urzagdzen i potgczen sieci informatycznej,

wykorzystywanych aplikacji,

incydentow w systemie informatycznym, a takze problemow i awarii w tych

systemach;

2) biezgce utrzymanie urzgdzen i aplikacji obejmujgce w szczegdlnosci:

a)

b)

c)

d)

f)
9)

instalowanie i konfiguracje sprzetu komputerowego, urzagdzen sieciowych
oraz aplikaciji,

instalowanie, aktualizacje oraz monitorowanie dziatania systeméw
antywirusowych, ktérych celem jest ochrona przed szkodliwym
oprogramowaniem;

instalowanie i konfiguracje mechanizméw szyfrowania dyskéw,
wykonywanie kopii zapasowych oraz okresowych weryfikacji pod kgtem
dalszej ich przydatnosci do odtwarzania danych w przypadku awarii
systemu informatycznego,

usuwanie z komputerow stuzbowych nieautoryzowanego oprogramowania
bez koniecznosci uzyskania akceptacji uzytkownikéw dla tego dziatania,
gromadzenie i przechowywanie dziennikdw zdarzen (logéw),

oznaczanie, w widoczny sposob za pomocg naklejek we wtasciwych

kolorach, wskazany przez dyrektora sprzet komputerowy,
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h) wykonywanie i koordynacje wykonywania napraw, konserwacji oraz
likwidacji urzadzen komputerowych, na ktorych zapisane sg dane
osobowe,

i) podejmowanie dziatania stuzgcych zapewnieniu niezawodnosci zasilania
komputerow, innych urzgdzen majgcych wptyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych
w sieci wewnetrznej, a takze bezpiecznej teletransmisiji;

3) zarzgdzanie dostepem do systemow informatycznych  obejmujgce

W szczegolnosci:

a) wdrozenie, aktualizacie i nadzér nad dziataniem mechanizmow
uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych,

b) przydzielanie kazdemu uzytkownikowi, na polecenie dyrektora, loginu oraz
hasta do systemu informatycznego oraz dokonywanie ewentualnych
modyfikacji uprawnien, a takze dezaktywowanie kont uzytkownikow;

W przypadku stwierdzenia naruszenia zabezpieczen systemu informatycznego,
informuje dyrektora o zaistniatym naruszeniu i wspotpracuje z nim przy
usuwaniu skutkdéw naruszenia.

Monitoruje proces oddawania przez pracownikbw do depozytu sprzetu
komputerowego (z naklejkg w kolorze czerwonym), ktory nie bedzie
wykorzystywany przez dluzszy okres (np.: wakacje, ferie, urlop, zwolnienie
lekarskie, remonty, itp.), biorgc pod uwage mozliwy nadzér fizyczny nad
zdeponowanym sprzetem (np.: sekretariat, portiernia, inne pomieszczenie

dozorowane przez wskazang osobe lub system alarmowy albo monitoring).
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VIIIL.

Odpowiedzialnos¢ pracownikow.

1. Kazdy pracownik zobowigzany jest do:

1)

2)

3)

4)

5)

6)

7

przestrzegania zasad niniejszego kodeksu oraz wydanych w tym zakresie
zarzadzen dyrektora;

bezpiecznego przetwarzania i ochrony danych osobowych, do ktérych zostat
upowazniony;

niezwloczneqo informowania dyrektora o przypadkach naruszen danych

osobowych, nie_ pézniej jednak niz _do 3 godzin od momentu ich

stwierdzenia;

zgtaszania do ASI oraz do dyrektora wszelkiego rodzaju odstepstw w dziataniu
systemu (np. spowolnienie pracy komputera, préby wymuszania haset,
komunikaty programéw antywirusowych, itp.);

zachowania poufnosci informacji z zakresu danych osobowych oraz
wprowadzonych w placéwce systemow ich zabezpieczen;

dbania o wiasny stan wiedzy z zakresu ochrony danych osobowych poprzez
systematyczne samoksztatcenie;

zdania do depozytu, wskazanego przez dyrektora, posiadanego sprzetu
komputerowego (z naklejkg w kolorze czerwonym), w przypadku
przewidywanego nie korzystania z niego przez diuzszy okres (np.: wakacje,

ferie, urlop, zwolnienie lekarskie, remonty, itp.).

4. Kazdy pracownik odpowiedzialny jest za wszelkie czynnosci wykonane

w systemach teleinformatycznych przy uzyciu przypisanego do niego
identyfikatora.

5. W stosunku do o0sOb naruszajgcych postanowienia niniejszego kodeksu

wszczynane bedzie postepowanie dyscyplinarne zgodnie z regulaminem pracy,

obowigzujgcym w danej placowce oswiatowe.

6. Wszczecie postepowania dyscyplinarnego nie wyklucza odpowiedzialnosci

karnej za przestepstwa popetnione przeciwko bezpieczenstwu informaciji.
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IX. Podstawowe zasady w zakresie bezpieczeinstwa ochrony danych
osobowych.

W celu zminimalizowania ryzyka zwigzanego z naruszeniem ochrony danych

osobowych, dyrektor oraz kazdy pracownik publicznej placowki oswiatowej

powinien w szczegolnosci, stosowaC nizej wskazane zasady zwigzane

z bezpieczenstwem osobowym, fizycznym i informatycznym.

1. Bezpieczenstwo osobowe:

1)

2)

3)

4)

5)

6)

kazdy podlegty pracownik posiada upowaznienie dyrektora do
przetwarzania danych osobowych w zakresie odpowiednim dla jego
stanowiska,

prowadzony jest rejestr wydanych upowaznien do przetwarzania danych
osobowych;

prowadzona jest ewidencja szkolenia z zakresu ochrony danych
osobowych;

kazdy nowoprzyjety pracownik publicznej placowki oswiatowej, w okresie
nie dluzszym niz trzy miesigce od chwili zatrudnienia, zobowigzany jest do
odbycia szkolenia z zakresu ochrony danych osobowych, prowadzonego
przez inspektora ochrony danych;

kazdy podlegty pracownik przechodzi szkolenie z zakresu ochrony danych
osobowych, nie rzadziej niz raz na trzy lata;

kazdy podlegly pracownik zobowigzany zostat do zachowania poufnosci
w zakresie posiadanych informacji dotyczacych danych osobowych

i systemow ich zabezpieczen.

2. Bezpieczenstwo fizyczne:

1)

2)

3)

przy zastosowaniu monitoringu wszystkie strefy monitorowane powinny
zosta¢ odpowiednio oznakowane, a fakt wprowadzenia monitoringu
powinien zosta¢ wtasciwie udokumentowany i przeprowadzony;
kluczami lub kartami (kodami) do pomieszczeh szczegdlnych powinny
dysponowac tylko osoby pisemnie upowaznione przez dyrektora;
pracownicy zdajg, do depozytu wskazanego przez dyrektora, posiadany

sprzet komputerowy (z naklejkg w kolorze czerwonym), na okres dtuzszej,
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4)

5)

6)

7

8)

9)

10)

11)

przewidywanej nieobecnosci w pracy lub na czas trwania remontu
pomieszczen (np.: wakacje, ferie, urlop, zwolnienie lekarskie, itp.);

po zakonczeniu pracy, pomieszczenia szczegolne, powinny by¢
pozamykane i wtasciwie zabezpieczone (np. zatgczenie SKD, wigczenie
alarmu, zdeponowanie kluczy) przed dostepem osdb nieuprawnionych;

po zakonczeniu pracy wszystkie okna w pomieszczeniach powinny zostac
pozamykane oraz wytgczone z gniazdek te odbiorniki pradu elektrycznego,
ktére mogg stanowi¢ zwiekszone ryzyko powstania pozaru (np. grzejniki
elektryczne, tadowarki, czajniki, itp.);

po zakonczeniu pracy w danym dniu, a takze w przypadku opuszczenia
miejsca pracy na diuzszy okres, nalezy umieszcza¢ w szafach zamykanych
na klucz, wszystkie dokumenty zawierajgce dane osobowe, tak aby dostep
do nich byt utrudniony;

w przypadku wynoszenia poza placowke, po zakonczonej pracy, ze sobg
kluczy lub kart dostepu do SKD, nadzé6r nad nimi powinien by¢ szczegdlny,
tak aby unikngc ich kradziezy lub nieuprawnionego kopiowania;

nalezy tak urzgdza¢ pomieszczenia, w ktérych przetwarza sie dane
osobowe, aby uniemozliwi¢ dostep oséb postronnych do dokumentacji
i informacji wyswietlanych na monitorach. Dotyczy to rowniez pomieszczen
usytuowanych na parterze z dostepem przez okno do strefy
ogolnodostepnej. W takim przypadku nalezy stosowa¢ na okna matowe
folie okienne, tak aby ograniczy¢ mozliwos¢ wglgdu do pomieszczenia
z zewnatrz,

przyjmowanie interesantow w pomieszczeniach, w ktorych przetwarzane sg
dane osobowe powinno odbywa¢ sie z zachowaniem szczegolnej
ostroznosci z uwagi na mozliwg utrate dokumentéw. W tym celu nalezy
stosowac¢, w miare mozliwosci, oddzielne stoliki (biurka) dla interesantéw
z mozliwoscig wypetniania tam stosownych dokumentéw;

w pomieszczeniach szczegolnych, w ktorych przetwarzane sg dane
osobowe, sprzatanie powinno odbywaé sie w godzinach pracy, pod
nadzorem uzytkownika pomieszczenia;

stosowane systemy alarmowe powinny by¢ sprawne i wigczane po

zakonczeniu pracy w danej strefie alarmu;
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12)

13)

14)

15)

w przypadku nie posiadania umowy z firmg zewnetrzng, nalezy dokonywac
cyklicznego sprawdzenia poprawnosci dziatania systemow alarmowych (raz
w miesigcu), a wyniki sprawdzenia odnotowywa¢ w ,Dzienniku sprawdzen
poprawnosci dziatania systemu alarmowego”;

do biezgcej obstugi systemu alarmowego nalezy wyznaczyc¢
odpowiedzialnego pracownika placéwki lub powierzy¢ te zadania
wyspecjalizowanej firmie;

dokumentacje niepodlegajgcg archiwizacji i zawierajgcg dane osobowe
nalezy niszczy¢ wytgcznie w niszczarce do dokumentow;

ze wzgledu na przetwarzanie szczegolnych danych osobowych przez
pedagoga szkolnego, jego dokumentacja oraz sprzet komputerowy objety

jest szczegdlnym nadzorem ze strony dyrektora oraz ASI.

3. Bezpieczenstwo informatyczne:

1)

2)

3)

wyznaczenie przez dyrektora administratora systeméw informatycznych
(ASI);

kazdy komputer jest oznakowany w widoczny sposob za pomocg naklejki
w kolorze zielonym — komputery, na ktérych nie przechowuje sie danych
osobowych (komputery w salach dydaktycznych, ktére stuzg jedynie do
logowania sie w systemie VULCAN, jako urzadzenia do tablic
interaktywnych, itp.) albo w kolorze czerwonym — komputery, na ktoérych
przechowuje sie i przetwarza dane osobowe;

dotyczy sprzetu komputerowego przeznaczonego do przechowywania

i przetwarzania danych osobowych (z czerwona naklejka) (np. pedagoga

szkolnego, intendenta, sekretarki, dyrektora, itp.):

a) kazdy sprzet komputerowy przeznaczony do przechowywania
i przetwarzania danych osobowych (z naklejkg w kolorze czerwonym)
jest przydzielony do konkretnego, gtbwnego uzytkownika, ktory
odpowiada za niego réwniez materialnie,

b) dostep do systemdéw informatycznych wymaga postugiwania sie
unikalnym, przypisanym w sposob jednoznaczny uzytkownikowi loginem

i hastem,
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4)

5)

6)

7

8)

d

) zabronione jest uzyczanie komukolwiek wtasnych logindw i haset, jak
rowniez zabronione jest korzystanie z cudzego loginu i hasta w celu
uzyskania dostepu do systemow informatycznych,

) sprzet komputerowy, w tym drukarki z zapisem danych, oddawany do
serwisu powinien, w miare mozliwosci, by¢c oddawany bez dysku
twardego zawierajgcego dane osobowe, a jezeli jest to niemozliwe,
powinien by¢ oddawany na podstawie umowy przetwarzania danych

osobowych wraz z zobowigzaniem serwisu do zachowania poufnosci,

e) zabronione jest przekazywanie komputeréw stuzbowych i innych

nosnikow danych osobom nieuprawnionym,

f) niedopuszczalne jest, aby dwdch lub wieksza liczba pracownikéw

g

h

wykorzystywata wspdlnie jedno, imienne konto uzytkownika,

) Czynnosci wykonywane przez uzytkownikéw systeméw
teleinformatycznych powinny byC¢ rejestrowane i archiwizowane
(systemowe dzienniki zdarzen),

) hasto przydzielone pracownikowi przez ASI musi zosta¢ zmienione na

wiasne, po pierwszym udanym zalogowaniu,

stosuje sie szyfrowanie dyskow;
dopuszcza sige, aby komputery w salach dydaktycznych posiadaty login
i hasto przypisane do sprzetu i znane tylko pracownikom wykorzystujgcym
je do celéw dydaktycznych;
kazdy komputer stuzbowy powinien by¢ wyposazony w aktualny program
antywirusowy monitorujgcy bezpieczenstwo wszystkich przetwarzanych
plikbw;
instalowanie oprogramowania na komputerach stuzbowych mozliwe jest
wytgcznie przez ASI,
w przypadku wykorzystania przeno$nych urzadzeh komputerowych
w miejscach publicznych nie korzystaC¢ z otwartych i niezabezpieczonych
sieci WIFI, aby unikng¢ przejecia zasobow przez nieupowaznione osoby;
przenosne urzgdzenia komputerowe powinny by¢ fizycznie chronione przed
kradziezg, szczegolnie, kiedy sg pozostawione w bagazniku samochodu lub
innym Srodku transportu, pokoju hotelowym, centrum konferencyjnym lub

miejscu spotkan, itp.;
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9)

10)

11)

12)

13)

14)

15)

urzagdzenia informatyczne i nosniki danych przenoszgce dane osobowe, nie
powinny byC pozostawiane bez opieki. O ile to mozliwe powinny by¢
fizycznie blokowane lub zamykane (dotyczy to komputeréw, notebookow,
telefonéw komérkowych, pendrive’ow, kart typu flash, ptyt CD, DVD, itp.);
uzytkownicy przekazujgcy dane osobowe poza teren placéwki oswiatowej
przy uzyciu nosnikodw informatycznych, zobowigzani sg do zaszyfrowania
przekazywanych informacji i zabezpieczenia danych hastem. Hasto
powinno by¢ przekazane odbiorcy danych innym kanatem komunikacyjnym
niz noénik danych (np. zaszyfrowany plik wysytany jest pocztg elektroniczng
a hasto, np. SMS’em);

strony internetowe powinny byC¢ zaopatrzone w widoczng polityke
prywatnosci oraz polityke zbierania coockies (jezeli jest wprowadzona taka
mozliwos¢ zbierania danych);

stuzbowe skrzynki pocztowe pracownikow mogg by¢ monitorowane przez
dyrektora, stosownie do art. 223 ustawy z dnia 26 czerwca 1974 r. —
Kodeks pracy (Dz. U. z 2018 r. poz. 917, z p6zn. zm.), a pracownicy z
ktérymi rozwigzano stosunek pracy, powinny utracic mozliwos¢ z ich
korzystania;

kazdy uzytkownik systemow informatycznych zobowigzany jest do
zgtaszania AS| wszelkiego rodzaju odstepstw w dziataniu systemu
(np. spowolnienie pracy komputera, proby wymuszania haset, komunikaty
programéw antywirusowych, itp.);

komputery bedgce wiasnoscia placéwki oswiatowej mogg byé
wykorzystywane wytgcznie do celéw stuzbowych;

dopuszcza sie przetwarzanie danych osobowych na prywatnych
urzadzeniach (komputerach, notebookach) tylko wtedy, gdy jest to
niezbedne i uzasadnione. W tym przypadku nalezy ograniczy¢ dostep do
danych osobowych cztonkom rodziny i osobom postronnym poprzez
zatozenie oddzielnych kont uzytkownikbw zaopatrzonych hastem,
szyfrowanie dostepu do dysku, szyfrowanie poczty, itp. Przed
dopuszczeniem do przetwarzania danych osobowych na prywatnym
urzadzeniu, dyrektor odbiera pisemne oswiadczenie o zapoznaniu sie
pracownika z zasadami przetwarzania danych osobowych obowigzujgcym

w niniejszym kodeksie oraz w placéwce oswiatowej;

20



16)

17)

18)

19)

przetwarzane dane osobowe powinny znajdowaé sie wytgcznie na
komputerach i innych urzadzeniach, nad ktorymi uzytkownik ma petng
kontrole. Zabrania sie przekazywania danych osobowych na dalsze
serwery, zapisywanie w chmurze, na hostingi, itp.;

dopuszcza sie przesyfanie stuzbowych dokumentéw zawierajgcych dane
osobowe z prywatnych skrzynek pocztowych, przy zastosowaniu
szyfrowania poczty oraz ograniczenia dostepu do konta poczty dla oséb
postronnych.

nalezy zobowigzac¢ pracownikow, ktorzy konczg prace i ktorzy przetwarzali
dane osobowe na komputerach prywatnych lub innych urzgdzeniach, do
niezwtocznego usuniecia danych z tych komputeréw Iub urzgdzen.
Stosowa¢ w takim przypadku oswiadczenia pracownikow i uzaleznié
podpisanie karty obiegowej pracownika od ztozenia takiego oswiadczenia;
zabronione jest przechowywanie i przetwarzanie prywatnych dokumentow

oraz wiadomosci elektronicznych na komputerach stuzbowych;
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X.

Zasady postepowania w przypadku wystgpienia incydentow
lub naruszen.

Zgtaszanie naruszen i incydentdw zwigzanych z ochrong danych osobowych
nalezy realizowa¢ w relacji ,Pracownik placowki —> Dyrektor placowki
—> Inspektor ochrony danych —> Dyrektor placowki —> Prezes Urzedu
Ochrony Danych Osobowych”.

Zgtoszenie przez pracownika placowki naruszenia lub incydentu do dyrektora,

w trybie o ktorym mowa w pkt. 1, nalezy realizowacC niezwtocznie, nie pdézniej

jednak niz do 3 godzin od momentu jego stwierdzenia.
Zgtoszenie przez dyrektora naruszenia lub incydentu do inspektora ochrony

danych, w trybie o ktorym mowa w pkt. 1, nalezy realizowacC niezwiocznie, nie

pdzniej jednak niz do 24 godzin od momentu jego stwierdzenia.

Ostateczng decyzje o zakwalifikowaniu zdarzenia do kategorii naruszen

i zgtoszeniu do PUODO podejmuje dyrektor, po uprzedniej konsultacji

z inspektorem ochrony danych.

W przypadku stwierdzenia przestanki do wystgpienia naruszenia praw i wolnosci

0so6b fizycznych, dyrektor powinien:

1) zastosowac¢ wszelkie mozliwe srodki w celu zminimalizowania ewentualnych
negatywnych skutkéw;

2) dokonacC analizy w kontekscie wstepnego zakwalifikowania zdarzenia do
kategorii incydentéw albo naruszen;

3) skonsultowaé¢ sie w_trybie pilnym (do 24 godzin), wszelkimi mozliwymi

srodkami komunikaciji, z inspektorem ochrony danych,;

4) wypetni¢ w systemie informatycznym zgtoszenie naruszenia i przesta¢ go do
inspektora ochrony danych;

5) zarejestrowacé zdarzenie w rejestrze naruszen ochrony danych;

6) zapoznacd sie z opinig i rekomendacjami inspektora ochrony danych;

7) w przypadku zakwalifikowania zdarzenia do kategorii naruszen o niskim

ryzvku naruszenia praw_i wolnosci_oséb fizycznych (incydentu), podjgc

dziatania opisane w pkt. 5 ppkt 1-6 oraz dodatkowo podjg¢ dziatania

naprawcze rekomendowane przez inspektora ochrony danych;
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8) w przypadku zakwalifikowania zdarzenia do kategorii naruszen o srednim

ryzyku naruszenia praw_ i wolnosci_oséb fizycznych, podjg¢ dziatania

opisane w pkt. 5 ppkt 1-6 oraz dodatkowo:

a) po konsultacji z inspektorem ochrony danych wypetni¢ stosowny formularz
i zgtosi¢ naruszenie do Prezesa Urzedu Ochrony Danych Osobowych, nie
pozniej niz do 72 godzin od momentu stwierdzenia naruszenia,

b) podjg¢ dziatania naprawcze rekomendowane przez inspektora ochrony
danych;

9) w przypadku zakwalifikowania zdarzenia do kategorii naruszen o wysokim

ryzyku naruszenia praw_ i wolnosci_oséb fizycznych, podjg¢ dziatania

opisane w pkt. 5 ppkt 1-6 oraz dodatkowo:

a) po konsultacji z inspektorem ochrony danych wypetni¢ stosowny formularz
i zgtosi¢ naruszenie do Prezesa Urzedu Ochrony Danych Osobowych, nie

pdzniej niz do 72 godzin od momentu stwierdzenia naruszenia,
b) dokonac analizy przypadku w kontekscie art. 34 ust. 3 RODO i ewentualnie
powiadomic niezwiocznie osoby, ktorych dane dotyczg, o takim naruszeniu,
c) podjg¢ dziatania naprawcze rekomendowane przez inspektora ochrony

danych.

5. Po zakonczeniu procesu zgtoszenia incydentu lub naruszenia, dyrektor dokonuje
analizy wystgpienia nieprawidtowosci, ustala winnych zaistniatej sytuacji oraz

przeprowadza stosowne postepowanie dyscyplinarne.
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XI.

Zasady uruchomienia monitoringu wizyjnego.

1. Podstawa prawna:

1)

2)

art. 22° ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz. U. z 2018 r.
poz. 917, z p6zn. zm.);

art. 108a ustawy z dnia 14 grudnia 2016 r. — Prawo os$wiatowe
(Dz. U. z 2018 r. poz. 996, z pdzn. zm.).

2. Jezeli jest to niezbedne do zapewnienia bezpieczenstwa ucznidw i pracownikéw

lub ochrony mienia dyrektor szkoty lub placéwki moze wprowadzi¢ szczegdlny

nadzor nad pomieszczeniami szkoty lub placowki lub terenem wokot szkoty lub

placowki w postaci srodkéw technicznych umozliwiajgcych rejestracje obrazu

(monitoring).

3. W tym celu dyrektor szkoty lub placowki:

1)

2)

3)

4)

5)

uzgadnia z organem prowadzgcym szkote lub placéwke:

a) koniecznos¢ wprowadzenia monitoringu,

b) odpowiednie Srodki techniczne i organizacyjne w celu ochrony
przechowywanych nagran obrazu oraz danych osobowych ucznidw,
pracownikow i innych oséb, ktorych w wyniku tych nagran mozna
zidentyfikowaé, uzyskanych w wyniku monitoringu;

przeprowadza konsultacje:

a) zradg pedagogiczna,

c) radg rodzicow,

d) samorzgdem uczniowskim;

informuje uczniéw i pracownikow szkoty lub placéwki o wprowadzeniu
monitoringu, w sposob przyjety w danej szkole lub placéwce, nie pdzniej niz
14 dni przed uruchomieniem monitoringu;

oznacza pomieszczenia i teren monitorowany w sposob widoczny i czytelny,
za pomocg odpowiednich znakdéw lub ogtoszen dzwiekowych, nie pozniej niz
dzien przed jego uruchomieniem;

przed dopuszczeniem osoby do wykonywania obowigzkéw stuzbowych

informuje jg na piSmie o stosowaniu monitoringu.
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